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In diesem Dokument halten Sie |hre Logins und Abgaben fest.

Vorname: Robin

Nachname: Riegg

Klasse: PE21A

IP-Adresse virtuelle Umgebung: http://10.3.42.25/

Root Login: ssh ubuntu@10.3.42.25

Root Password: jaahu8eJd
AhtahgOe

Speichern Nano ESC+: wqg

FTP User: max 123Abc456

PHP Root User 123Abc456!

MYSQL User “root” 123Abc456

MYSQL User “admin” 123Abc456

MYSQL User “wordpress” 123Abc456

Wordpress “robin12”

123Abc456..!

Aufgabe 1

A
index.html verschieben

Inex.html wurde erfolgreich erstellt.

|root@m158-25-pe21a: /var /www/htm]
index. htm]l
root@ml58-25-pe2la: /var/www/html

Beweis Uber neue Domain zugreifen.

@ mi158-25-pezla Web Ul
€>¢C a

BSOW @ Abwesenheit-Ecol.. 5B Home-Microsoft A.. 3 Perspectives ntemn.. € Microsoft Office Ho.. [l Moduie [ Privat [ Mathe [ Engisch [ website [ Kurse/Zentin

m158-25-pe21a Web Ul

Modul 158: Software-Migration planen und durck

Migrationen fur Versionswechsel oder Softwareablosung planen und durchfiihren,

Apache Web Server

as Verzeichnis /hoe/ubuntu/dsta iStVerlinktin /var/sas/htmd und unter der URL hitp:/110.3.42 25/data erreichbar.
MariaDB
Samba/SMB
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Zusatzlicher virtual Host einrichten

Domains wurden erstellt.

sudo mkdir -p /var/www/rueegg/public_html
sudo mkdir -p /var/www/robin/public_html

Anschliessend das HTML file
erstellt und befullt.

Creating New Virtual Host Files

sudo cp /etc/apache2/sites-available/000-default.conf
/etc/apache?2/sites-available/your _domain_1.conf

Conf file bearbeiten

sudo nano /etc/apache2/sites-available/your domain 1.conf

Enabling the New Virtual Host
Files

alensite rueegg.ch.conf

aZ2ensite robin.ch.conf

Enabled Sites

yot@ml58-25-pe2la:/etc/apache2/s1tes-enabled# 1s

rueegg. ch. conf

configtest

oot@ml58-25-pe2la:~# sudo apache2ct]l configtest

=
Syntax OK

Restart Server

sudo systemctl restart apache?2

Status Server

ab

Beweis von Lokalem PC lber
Browser auf robin.ch

& Welcome to robin.ch X +

robin.ch =4

€ > C A Nichtsicher

BSCW @ Abwesenheit-Ecol.. ) Home - Microsoft A.. 7 Perspectives Interm... £ Microsoft Office Ho...

Success! The robin.ch virtual host is working!

Beweis von Lokalem PC Uber
Browser auf rueegg.ch

& rueegg.ch X +

BSCW @ Abwesenheit - Ecol...

rueegg.ch =4

\ Home - Microsoft A.. 2 Perspectives Interm... £} Microsoft Office Ho...

Success! The rueegg.ch virtual host is working!
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C
Self-Signed Zertifikat einrichten (HTTPS)

SSL Zertifikat wurde erstellt Country Name (2 letter code) [AU]:CH

State or Province Name (full name) [Some-State]:switzerland

Locality Name (eg, city) []:jona

Organization Name (eg, company) [Internet Widgits Pty Ltd]:microhard
Organizational Unit Name (eg, section) []:microhard

Common Name (e.g. server FQDN or YOUR name) []:robin.ch

Email Address []:admin@robin.ch

SSL Zertifikat funktioniert

Allgemein = Detalls

Ausgestellt fur
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Aufgabe 2
A

FTP-Zugriff einrichten fiur neuen User

Mit dem neuen erstellten User
Uber fdp auf Server verbunden.

Mit Filezilla Gber FDP verbunden.

=> Zugriff war erfolgreich.

i' Technische Berufsschule Ziirich

ubuntu@ml58-25-pe2la:~$ ftp -p 10.3.42.25
Connected to 10.3.42.25.

220 (vsFTPd 3.0.3)

Name (10.3.42.25:ubuntu): max

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> |

Passwort gingeben x

Bitte geben Sie ein Passwort fir diesen Server ein:
Test FTP
10.3.42.25 T

Mame:
= Server;

id
Benutzer max

Ti Passwort: seessssss|

2

| B Passwort merken, bis FileZilla geschlossen wird
2 ——————

2 [ ok | Abbrechen

Upload war ebenfalls erfolgreich.

FDP .conf file

Beweis
(ftp -p host)

ubuntu@ml58-25-pe2la:~$ ftp -p 10.3.42.2
Connected to 10.3.42.25.

220 (vsFTPd 3.0.3)

Name (10.3.42.25:ubuntu): max

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp>
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Rechte auf WordPress Document Root
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grep “www-data /etc/group

Zeigt dir alle User in dieser Gruppe an.

sudo useradd -g www-data nik

Neuen User generieren

sudo passwd nik

User Passwort setzten.

id nik
groups nik

Set changes

sudo usermod -a -G www-data nik

Der Gruppe hinzufligen

Beweis

etc/group

Vor der Berechtigungsanderung

drwxr-xr-x 4 root root 4096 Mar
5 = i y

Linux Berechtigungen

Eigentimer (user) In der Regel wird ein Benutzer, der eine Datei in einem Unix-
Dateisystem erstellt, automatisch als ,user* der Datei definiert.
Die Eigentimerschaft kann durch den Befehl ,chown*

nachtraglich gedndert werden.

Gruppe (group) Die Benutzerklasse ,group* fasst verschiedene Benutzerkonten
auf dem Server zusammen. In unixoiden Dateisystemen wird
jedes Benutzerkonto automatisch einer Hauptgruppe
zugeordnet, auch eine Zugehdrigkeit zu weiteren Gruppen ist
maglich. Die Gruppenzuordnung von Dateien kann sowohl vom
Eigentimer als auch vom Root-Benutzer Gber den Befehl

~chgrp* konfiguriert werden.

Sonstige Benutzer (others) | Die Benutzerklasse ,others” umfasst alle Benutzer, die weder
Eigentimer der Datei noch Mitglieder einer zugriffsberechtigen

Gruppe sind.

Wert fir Zugriffsrecht | Bedeutung
4 Lesen
2 Schreiben
1 Ausfihren
0 Keine Rechte
chmod 060 wordpress/ - o o

Beweis (dannach)

4096

4 root

= onae

root Mar

o |
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WordPress Document Root mounten
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Ordner erstellen

Mkdir www robin.ch

Verzeichnis mounten

sudo mount --bind /var/www/robin.ch/

Verzeichnis wurde “gemountet” (Beweis)

Inhalt (Beweis)

root@ml58-25-pe2la:/home/max/ftp/www
index. htm L
root@ml58-25-pe2la:/home/max/ftp/www

Berechtigungen anpassen

Berechtigungen anpassen (Beweis)

/home/max/ftp/www_robin.ch

_robin.ch# 1s

_robin. ch#
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Aufgabe 3

A
PHP
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sudo apt install mysql-server

Mysql installieren

sudo mysql secure installation

Sicherheitsskript ausfiihren

ALTER USER 'root'@'localhost'
IDENTIFIED WITH
mysql_native_password BY
'123Abc456!";

Passwort fur Root User setzten

sudo apt install php libapache2-
mod-php php-mysq|l

PHP installieren

sudo nano /etc/apache2/mods-
enabled/dir.conf

Conffile andern

Bild index.php (Beweis)

03’ ubuntu@m158-25-pe21a: /var/www/robin.ch
GNU nano 2.9.3

<html>
<head>
<title>PHP Test</title>
</head>
<body>
fpnp
echo '"<p>PHP Funktioniert</p>";

</body>
</html>

Zugriff Gber Browser (Beweis)

Installation des Linux, Apache, M X &3 PHP Test

€ > C A N r| btp

BSCW & Abwesenheit - Ecol...

robin.ch

| PHP Funktioniert

X

+

2

\ Home - Microsoft A.. E2 Perspectives Interm...

v w

; -
> Microsq
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B
Die Funktion phpinfo(); ausgeben

Flgen Sie die php Funktion phpinfo() in die

@ phpinfol x Installation des Linux, Apache, M X |+
<

> C A Nichtsicher | hitps//robin.ch B 2 % =

neue Datei phpinfo.php hinzu. P ——— r—

PHP Version 7.2.24-0ubuntu0.18.04.17

system Linux m158-25-pe21a 4.15.0-204-generic #215-Ubuntt

Build Date Feb 23 2023 13:29:25

Server AP ‘Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path etciphpi7 2iapache2

Loaded Configuration File Jetc/php/7 2/apache2/php ini

Scan this dir for additional .ini files. letciphp/7.2/apache2/conf.d

Additional .ini files parsed letc/php/7 2/apache2/conf.d/10-mysqind.ini, /etc/php/7.
Jetc/php/7 2/apache2/cont.d/10-pdo.ini, /etciphp/7 2/ap

Include function funktioniert (Beweis)

PHP Funktioniert

PHP Version 7.2.24-0ubuntu0.18.04.17

System i 3
ol Oate o2z 52025
ServacAP1 Roschs 20 ander
Vil Dvectory Suppert Jssteg

Losded Contiguration File

Adaitional in fles parsed.

PP AR
i Extension
Zona Exension

Zend Extension Buld 1BNTS
PP Extonsion Buid APROTOTINTS

Debug Buld 0

Zena wutiy Support
196 Support

[ Divace support
Rogistered PHP streams.

Regstered Sream Socket Transpors

Registeed Susam Fiers 701, comvr”, conmed, dechunk comen Kany

zendengine|

Include function funktioniert (Beweis) € root@m158-25-pe21a: /var/www/robin.ch

v
GNU nano 2.9.3

Printscreen vom Abschnitt «Apache

Variable. T Value.
Environment» (Beweis) e e

Tion
HTTP_UPGRADE INSECURE_REQUESTS T
HTTP_USER AGENT.

100, Wi, 260 Appaie 38 0TI

TP ACCEPT

HTTP_SEC_FETCH_SITE

HTTP_SEC_FETCH MODE

HTTP_SEC_FETCH_USER 7
aocumert

Chomiuny="110, Not A-Band"v=24",“Googe Chrame"="110

SERVER_SOFTWARE
SERVER_NAME
SERVERADDR

| DOCUMENT_ROOT
REQUEST._ SCHEME
CONTEXT_PREFIX
‘CONTEXT_DOCUMENT_ROOT
SERVER_ ADMIN

| SCRIPT_FILENAME
REMOTE_PORT
GATEWAY_INTERFACE.

| SERVER_PROTOCOL

| REQUEST_METHOD




Technische Berufsschule Zirich
Ausstellungsstrasse 70

8005 Ziirich

Jonas Aeschlimann
Jonas.aeschlimann@tbz.ch
Modul 158

C

PHP-Umgebungsvariablen anpassen
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Php.ini Datei gefunden.

Ubuntu 16.04: /etc/php/7.0/apache?2

Wurde richtig bearbeitet Nano php.ini
Beweis (Max_execution_time) C o8 o
- - mail.force_extra_parameters
mail.log
‘max_execution_time 90 90
max_file_uploads 20 20
max_input_nesting_level 64 64
Beweis (memory ||m|t) max_multipart_body_parts -1 -1
- memory_limit 256M 256M
gpen_basedir
Beweis (upload_max_filesize) unseriaize_allback_func
upload_max_filesize 256M 256M

D

phpinfo() in Datei speichern

File erstellen

Touch phpinfo.php

File Inhalt

<?php

ob_start();

phpinfo () ;

$info = ob _get contents();
ob _end clean();

$fp = fopen ("phpinfo.html",
fwrite ($fp, $info);
fclose ($fp);

"w+") ,.

7>
Script ausflihren php phpinfo.php
Beweis Rilegg 8
B lane Gelindert Gelindertvon Spaite hinzufligen
*phpinfo.html Vor wenigen Sekun
M= Portfolio.docx vor 6 Tagen Riegg Ro
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Aufgabe 4

A
Installation Maria DB
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apt purge "mariadb*" -y

MariaDB l6schen

dpkg -T "mariadb*'

Packages anzeigen

https://serverfault.com/questions/1013128/mariadb-

Troubleshooting -> Lésung (4h)

service-start-stuck-at-activating

Beweis Host, plugin FROM mysq
;7row 1;7;et (0.00 sec)
B
Installation «phpmyadminy»
Installieren sudo apt-get install -y phpmyadmin php-mbstring php-

gettext

Dieser Befehl in Apache2.conf
hinzufiigen

Include /etc/phpmyadmin/apache.conf

Beweis

4\ phpMyAdmin +

€ C A Nichtsicher | https/robin.ch, L x - B & ©

BSCW @ Abwesenheit-Ecol.. ) Home - Microsoft A.. 3 PerspectivesInterm... £ Microsoft Office Ho.. [l Module [ Privat

php
Willkommen bei phpMyAdmin

Sprache - Language

Deutsch - German v

Anmeldung @

Benutzername:
root

Passwort:

OK

Wieder neues Passwort fiir Root
gesetzt

mysql_secure_installation
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MYSQL Admin-Benutzer
Wordpress User
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Neue Datenbank erstellen.

CREATE DATABASE wordpress;

Neuer Benutzer erstellen

CREATE USER 'wordpress'@'localhost’
IDENTIFIED BY '123Abc456';

Rechte auf die DB Wordpress vergeben.

GRANT ALL PRIVILEGES ON wordpress . * TO
"wordpress"@"localhost";

Um diese Kopie der Privilegien im
Arbeitsspeicher zu updaten, solltest du
nach jeder Anderung einmal das
Kommando.

FLUSH PRIVILEGES;

Beweis

Beweis

Admin User

Neuer Benutzer erstellen

CREATE USER 'admin'@'localhost' IDENTIFIED
BY '123Abc456"';

Rechte auf die DB Wordpress vergeben.

GRANT ALL PRIVILEGES ON * . * TO
'admin'@'localhost’;

Um diese Kopie der Privilegien im
Arbeitsspeicher zu updaten, solltest du
nach jeder Anderung einmal das
Kommando.

FLUSH PRIVILEGES;

Beweis

Beweis

Benutzerrechte anzeigen

| SHOW GRANTS FOR 'Irgend_Ein_User'@'localhost’;
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Aufgabe 5
A

Lokalen Wordpress Ordner auf VM verschieben scp wordpress-6.1.1.zip
ubuntu@10.3.42.25:/var/www/robin.ch

Ordner wp-config.sample.php lI6schen und ein
neues erstellen. Anschliessend ein neues
erstellen “wp-config.php”

Troubleshoot:
https://www.youtube.com/watch?v=nioaeNOsV9A

Beweis

B

Wieder in die Mariadb einloggen Mysql -u root -p

Anpassung define( 'WP_MEMORY_LIMIT', '256M' );

Anpassung // Enable WP_DEBUG mode
define('WP_DEBUG!', true );

Anpassung // Enable Debug logging to the /wp-
content/debug.log file
define('WP_DEBUG LOG!, true);

Automatische Updates deaktiviert. define( '"AUTOMATIC_UPDATER_DISABLED',

Beweis

Beweis
wp-config.php(Beweis Aufgabe 5B).txt
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Hostfile bearbeiten

Sudo nano /etc/hosts

Eintrag einfigen

127.0.0.1 robin.ch

Beweis

Your site can perform [gpback requests Performance | A

Loopback requests are used to run scheduled events, and are also used by the built-in editors for themes and plugins to verify code
stability.

Aufgabe 6
A

Plugin installieren

Berechtigungen vergeben.

sudo chown -R www-data:www-data /var/www/robin.ch/

Sachen unter dem Dashboard
konfiguriert.

Beweis

Easy WP SMTP: HTML Test email to robin.rueegg1@edu.tbz.ch

©)

WordPress <robin.rueegg1@edu.tbz.ch>
An @ Riegg Robin

Aufbewahrungsrichtiinie Junk Email (30 Tage) Lauftab 26.04.2023
Links und sonstige Funktionen wurden in dieser Nachricht deaktiviert. Verschieben Sie die Nachricht in den Posteingang, um diese Funktionen zu aktivieren.
Wir konnten die Identitat des Absenders nicht verifizieren. Klicken Sie hier, um weitere Informationen zu erhalten.
Diese Nachricht wurde in das Nur-Text-Format konvertiert.

<https://robin.ch/wp-content/plugins/easy-wp-smtp/assets/imag [ /p-smtp.png>

https://robin.ch/wp-content/plug y-Wp- on-check.png;

Congrats, test email was sent successfully!

Thank you for using Easy WP SMTP. We're on a mission to make sure your emails actually get delivered.

/Irob:

tps://robin.ch/wp-content/plugins/easy-wp-smtp/ass /

e.png>

Jared Atchison
CEO, SendLayer

Aufgabe 7



