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Backup- und Restore-Systeme implementieren
Modul-Einstieg
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Defekte Hardware

Bedienfehler

Software-Fehler oder
Funktionsstörungen von Software

Computerviren (Schadsoftware,
Ransomware)

Höhere Gewalt (Naturkatastrophen,
Wasserschaden Brandschaden, etc.)

Die häufigsten Ursachen von kritischen IT-
Ausfällen mit Datenverlust

Quelle: https://vogel-it-medien.adobeconnect.com/_a827595148/p8yajf7f8rq/?launcher=false&fcsContent=true&pbMode=normal&pbEIOpen=false
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Höhe der verursachten Kosten durch kritische IT-Ausfälle oder 
Datenverlust in Unternehmen / Organisationen weltweit 

Quelle: https://de.statista.com/statistik/daten/studie/412792/umfrage/umfrage-zum-den-durch-datenverlust-oder-it-ausfaellen-verursachten-kosten/



Nichtrepresentative Umfrage an der IT-
Security Messe-IT-SA in Nürnberg

Welche Speichermedien werden verwendet?

Quelle: https://www.datarecovery-datenrettung.de/wp-content/uploads/2015/10/Welche-Datentraeger-als-Backupmedium-
Umfrage-IT-SA-DATARECOVERY-Datenrettung.png

*Data source: Research conducted 
by Spiceworks for Veritas
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Presenter-Notizen
Präsentationsnotizen
Tape (Sicherungsbänder) 27%
Externe Festplatten 23%
Cloud-Speicher 16%
NAS 13 %
andere Wechseldatenträger 14 %
HDD Cartridges 7% 



Datenarten
Systemdaten OS
inkl. der installierten Software

Sicherung durch Speicherabbild (Images)
• Beinhaltet die (Dateisystem-)Struktur des 

Originaldatenträgers inkl. Startsektor 
• Eine Abbilddatei reproduziert den 

Originaldatenträger 1:1
• Wird nach einer Neuinstallation oder vor 

und nach Softwareinstallation durch den 
Admin erstellt

Benutzerdaten
Applikations- / Prozessdaten

Sicherung durch Datensicherung (Backup-System)
• In regelmässigen Abständen
• Sicherungsdaten = unveränderte Kopie der Originaldaten

Originäre Daten 
(erst- und einmalig vorhandene Daten)

Persistente Daten 
(dauerhaft vorhanden)

Transiente Daten
(flüchtige, übergangsweise vorhandene Daten)
• Im Regelfall keine Sicherung



Systemarchitektur - Beispiel

RAID-System

RAID-System



• Konventionelles Backup (Beispiel: innerhalb 24h in der Nacht)

• Snapshot (Beispiel: innerhalb 24h 5 Snapshots)

• Continuous Data Protection (CDP)
(Wiederherstellung zu jedem beliebigen Zeitpunkt möglich)

Schutzmassnahmen gegen Datenverlust

Presenter-Notizen
Präsentationsnotizen
CDP - Wiederherstellung zu jedem beliebigen Zeitpunkt möglich – Zeitstempelsystem – Rollbackfenster muss definiert werden, (z.B. zwei Wochen)
Grosse Veränderungen in den Datenbeständen werden durch CDP schnell dedektiert (zB. Bei Randsomware-Befall)




• Konventionelles Backup (Beispiel: innerhalb 24h in der Nacht)

• Snapshot (Beispiel: innerhalb 24h 5 Snapshots)

• Continuous Data Protection (CDP)
(Wiederherstellung zu jedem beliebigen Zeitpunkt möglich)

Auswirkung im Störungsfall - Vergleich

Veränderungen nicht gesichert



Die drei P’s

• Performance (Leistung) – Skalierbarkeit des Systems

• Protection (Schutz) – muss alle Phasen der Datenspeicherung berücksichtigen

• Price (Preis) – In Abhängigkeit der Anforderungen und den ersten beiden Ps

Wichtige Kriterien für die Auswahl einer
Speicherlösung

Presenter-Notizen
Präsentationsnotizen
Leistung muss auch zukünftige Anfroderungen abdecken (Skalierbarkeit des Systems.
Mit dem Ziel, dass die Investitionen möglichst Nachhaltig sind.




• Weiterhin wachsender Bedarf an Speicherkapazität

• Beispiel Google:

Youtube: 1,5  PB pro Tag
Google Fotos 2,0  PB pro Tag 
Gmail 500 TB pro Tag

Tägliche Speichernutzung



• Coexistenz der verschiedenen Massenspeicherungstechniken
• Flash (auf SSD-Basis) – Hohe Performance, niedriger Stromverbrauch, geringe

Wärmeentwicklung, kompakte Bauweise
• Software-definierter Massenspeicher (SDS) – logisch, abstrahierte, 

virtualisierte Hardware – Rund 80% der Unternehmen planen, SDN produktiv zu
nutzen

• Objektspeicher - ermöglicht es, riesige Mengen unstrukturierter Daten zu 
verwalten

• Konvergenter Massenspeicher – All in One-Lösung (Server, Switch und 
Storage in einem Gehäuse) - optimal bei mehreren Office-Standorten (ROBO)

• Hybrid-Speicher – Kombination von Cloudspeicher und Inhouse-Speicher
• Cloud-Speicher – In Kombination mit Cloud-Extensions

Ausblick

Presenter-Notizen
Präsentationsnotizen
Objekt-Speicherung ist eine Speicherinfrastruktur mit der Daten in Form von Objekten verwaltet werden, im Gegensatz dazu stehen andere Speicherarchitekturen wie Dateisysteme, in denen Dateien hierarchisch verwaltet werden oder Block-Speicher, die Daten in Form von Datenblöcken auf Spuren und Sektoren speichern. Beim Objekt-Speicher wird jedes einzelne Objekt als Binary Large Object (BLOB) gespeichert, außerdem wird es durch Metadaten eindeutig beschrieben und durch eine einmalig vorkommende globale Kennzeichnung gekennzeichnet. 
Objekt-Speicher haben enorme Speicherkapazitäten und sind prädestiniert für Big Data mit Datenmengen von Petabytes und Exabytes. Sie können Objekte einfach und effizient verwalten und in Millisekunden aufrufen und sind zudem skalierbar. Die Objekt-Speicherung unterstützt Möglichkeiten, die mit keiner anderen Speicherarchitektur realisiert werden können. So beispielsweise Interfaces, die direkt von der Anwendung programmiert werden oder einen Namensraum, der über viele Hardware-Instanzen und Managementfunktionen wie die Datenreplikation oder die Datenverteilung gespannt werden kann. 
Was steckt hinter Object Storage?
Am einfachsten lässt sich die Idee des Object Storage mit einer kleinen Analogie erklären: Stellen Sie sich vor, Sie sind bei Freunden zu einer Party eingeladen, wo Sie Ihre Jacken zu 50 anderen Bekleidungsstücken aufs Schlafzimmerbett werfen, da die Garderobe schon längst übervoll ist.
Natürlich haben Sie sich die Ecke des Bettes gemerkt, aber als sie später gehen wollen, herrscht auf dem Bett ein Riesenchaos und Sie müssen alle Kleidungsstücke durchsuchen, um dann festzustellen, dass Ihre Jacke nicht mehr auffindbar ist ...
Anzeige
Wie schön wäre es gewesen, wenn Sie wie im Theater an der Garderobe Ihre Mäntel abgegeben und dafür eine kleine Marke bekommen hätten? Sie wären am Ende der Veranstaltung mit der Marke zur Garderobe gekommen und hätten Ihren Mantel wiederbekommen! Wie die Garderobiere die Aufbewahrung gelöst hätte, wäre Ihnen dabei völlig egal gewesen.
Object Identifier ...
Dieser zweite, klar geregelte Ansatz ist mit Object-Storage-Systemen vergleichbar, wo für die abgelegten Daten auch jeweils nur ein (Garderobenmarke) pro Objekt vergeben wird. Die verwendete flache Hierarchie steht dabei im Gegensatz zu , wo der Ablageort, die Ordnungsstruktur sowie die Hierarchie genau bestimmt werden müssen (Ordner/Dateinamen).
Aber Object Storage kann noch mehr! Stellen Sie sich vor, Sie haben die sechs Garderobenmarken für Ihre Familie und sollen aus der Jacke Ihrer Frau noch den Lippenstift holen. Wie erkennen Sie die richtige Marke? Wahrscheinlich gar nicht und so müssen Sie sich wohl oder übel alle Jacken zurückgeben lassen und wieder abgeben! 
... mit Metadaten
Wäre es nicht toll, wenn auf jeder Garderobenmarke noch weitere Informationen (Ehefrau, Oma, ...) zur Identifikation gestanden hätten?
Im Object Storage bilden Daten (= Jacken) und der jeweilige Key (= Garderobenmarke) mit den Metadaten (Namensschildern) eine Einheit, eben ein Objekt!Unternehmen stehen vor der Aufgabe, die wachsende Menge unstrukturierter Daten unter Kontrolle zu halten. In diesem Zusammenhang wird aktuell Object Storage als Lösungsansatz und Allheilmittel gepriesen. 

ROBO Remote Office Branch Office



• Das einzige Backup, das du je brauchen wirst, ist das, wofür du 
keine Zeit hattest.

• Alles was kompliziert ist, wird auf Dauer nicht gemacht.
• Wiederherstellung darf keine Fragen aufwerfen. 
• Die einfachste Lösung ist die Beste! 

Aus der Praxis…
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